Kombinácia symetrickej a asymetrickej šifry 

      Šifrovanie správ pomocou symetrickej šifry je síce rýchle, no problémom je bezpečné doručenie šifrovacieho kľúča od odosielateľa ku príjemcovi. Použitie asymetrickej šifry na jednej strane odstraňuje problém doručenia kľúčov, na strane druhej je však kvôli zložitosti výpočtov veľmi pomalé. Asymetrická šifra sa preto pri šifrovaní dlhých správ nepoužíva. Veľmi elegantným riešením tohto problému je použitie symetrickej a asymetrickej šifry. Symetrická slúži k samotnému šifrovaniu a dešifrovaniu správ - je veľmi rýchla, asymetrická sa zasa používa na bezpečný prenos kľúča symetrickej šifry. Tento prenos sa nevykonáva často a kľúč nie je dlhý, takže pomalosť asymetrického šifrovania tu vôbec nepostrehneme. Asymetrická šifra teda vytvára tajný kanál pre prenos symetrického kľúča. 


Trust model v PKI a PGP

V zlom svete je treba vymyslieť mechanizmy ako uveriť niekomu, že je ten za koho sa vydáva. Dva najčastejšie používané systémy v počítačovom svete sú PGP a PKI. Každý z nich však používa svoju vlastnú techniku overovania identity. 

Úvod

V realnom živote sa osoby autentifikujú nejakým preukazom, ktorý vydal dôveryhodný inštitút. Takým preukazom môže byť pas, vodičšký preukaz, električenka a inštitútmi, ktorým sa všeobecne dôveruje, sú teda polícia, dopravná polícia prípadne dopravný podnik. Ako však identifikovať objekt v kybersvete? Slúži na to digitálny podpis a s ním spojená dvojica kľúčov. PKI je potom sada programov, ktoré umožňujú genrovať, aktivovať, zneplatnovať kľuče. PKI zavádza pojem certifikát a v štandarte X.509 definuje, akým spôsovom je možné overiť identitu objektu z kybersveta. PGP (Pretty Good Privacy) používa inú techniku overovania a nemá certifikáty. 

PKI, PGP a kryptografia

Kryptografický algoritmus je matematická funkcia, ktorá umožňuje previesť ľudsky čitateľný text "plain text" na nezrozumiteľné "kryptované" dáta a naopak. Proces prevodu z čítateľného textu na kryptovaný sa nazýva encryption a opačný proces je decryption. Kľúč je nevyhnutný parameter kryptografického algoritmu. Použitie rôznych kľúčov v tom istom algoritme generuje rôzne výstupné kryptované dáta pre ten istý vstupný text. Práve preto sú algoritmy všeobecne známe a verejne dostuné, ale kľuče je potrebné držať pod ochranou aby sa zaručila bezpečnosť dát. 

Existujú dva typy kryptografických algoritmov. V symetrickej kryptografii sa používa jediný kľúč na zakryptovania aj na rozkryptovanie. Na to aby, aby Alica poslala Bobovi nejaký text, musia mať obaja k dispozícii rovnaký kľúč na zakryptovanie a rozkryptovanie prenášaných dát. Vzniká tak problém ako preniesť rovnaký kľúče mezdi všetkých, ktorí chcú komunikovať tak, aby kľúč nezískal nikto nepovolaný. V prípade asymetrickej kryptografie (a.k.a. public key cryptografy) sa na zakryptovanie používa jeden kľúč a na rozkryptovanie iný a to tak, že ak sa správa zakryptuje prvým z dvojice kľúčov, dá sa rozkryptovať jedine druhým z dvojice kľúčov. Oba kľúče sú si matematicky povedané "bratia", teda jeden nie je odvodený z druhého ale sú rovnocenné. Toto rieši problém distribúcie kľúča, ktorým trpí symetrický kryptovací algoritmus. Účastnisi bezpečnej komuníkácie, ktorí používajú asymetrický algoritmus si najskôr vygenerujú pár kľúčov. Každý učastník má teda svoj pár. Jeden z páru kľúčov sa nazýva súkromný, druhý verejný, tento sa môže verejne publikovať a rozširovať. Ak chce Alica poslať dáta Bobovi, zakryptuje dáta Bobvým verejným kľúčom. Tento kľúč je verejný a všetci na svete ho môžu mať, takže takáto operácia je ľahko uškutočniteľná. Na druhej stralke len Bob môže správu rozkryptovať, pretože on jediný je vlastníkom súkromného kľúča, ktorý jediný sa na rozkryptovanie dá použiť. 

Veľkou nevýhodou asymetrických algoritmov je že sú pomalé. Preto sa v praxi v skutočnosti používa obidve metódy. Kryptovanie komunikácie prebieha symetrickým algoritmom, teda tým rýchlejším. Pre každé samostatné spojenie sa použije iný symetrický kľúč. Na to však treba aby všetci účastníci zdieľali ten istý kľúč a teda treba tento kľúč distribuovať na koncové body. Na takúto distribúciu sa používa asymetrický, teda pomalší algoritmus. 

Digitálny podpis

Je najvýznamnejším fenoménom asymetrických algoritmov. Najskôr máme nejakú správu. Z tejto správy sa vypočíta kontrolná suma. Asi najznámejšou matematickou funkciou kontrolnej sumy je MD5, ale používajú sa aj MD4, MD2, crypt(),... Tieto kontrolné sumy (a.k.a hash) majú takú vlastnosť že sa z nich nedajú odvodiť pôvodné zdrojové správy. Príklad: 

	13:11:11:~ $ dd bs=1 count=6 if=/dev/zero 2>/dev/null | md5sum

7319468847d7b1aee40dbf5dd963c999  -

	Tento príklad ukazuje hotnotu MD5 sumy pre 6 bajtov pričom každý má hodnotu 0. Neexistuje reálna možnosť ako z tej sumy odvodiť, že na vstupe bolo 6 nulových bajtov. Použitím MD5 sumy teda zaručíme, že ak by niekto modifikoval obsah správy z tejto modifikovanej správy výjde úple iná MD5 suma. Predpokladajme, že by niekto ku predchádzajúcemu príkladu pridal ešte jeden nulový bajt: 

13:11:28:~ $ dd bs=1 count=7 if=/dev/zero 2>/dev/null | md5sum

d310a40483f9399dd7ed1712e0fdd702  -




Hodnota MD5 sumy je na prvý pohľad úplne iná. Útočník by mohol samozrejme modifikovať okrem prenášanej správy aj prenašanú MD5 sumu, ale tomu sa dá zabrániť tak, že MD5 sumu zakryptuje odosielateľ svojim tajným kľúčom. A urobí prenos tako: Prenesie k adresátovi pôvodnú nekryptovanú, teda čitateľnú správu, k tejto čitateľnej správe vypočíta MD5 sumu a zakryptuje ju svojim tajným kľúčom. Tomuto sa hovorí digitálny podpis. Tento digitálny podpis prenesie tiež adresátovi. Adresát si teda môže prečítat správu, lebo nie je kryptovaná ale na to aby jej uveril musí správu aj overiť podľa digitálneho podpisu, ktorý dostat spolu so správou. Adresát vie, kto je odosielateľ a má odosielateľov verejný kľúč (lebo je verejný), teda použije tento kľúč a skúsi rozkryptovať digitálny podpis. Ak sa mu to nepodarí, celá správa môže byť podvrhom, lebo ju poslal niekto, kto nevlastní súkromný kľúč odosielatela. Ak sa podpis rozkryptuje výsledkom je MD5 suma, adresát teraz zoberie nekryptovanú správu ktorú dostal a vypočíta jej MD5 sumu. Tento svoj výpočet porovná s rozkryptovaným digitálny podpisom, Ak sú sumy rovnaké nikto prenášanú správu počas transportu nezmenil. Technika digitálneho podpisu sa používa tak v PGP ako aj v PKI. 

Digitálny certifikát

Keď chce Alica poslať Bobovi správu, použije Bobov verejne dostupný a publikovaný kľúč. Alica predpokladá, že taktýto verejný kľúč skutočne patrí Bobovi a nie niekomu inému. Samozrejem, že existuje možnosť, že niekto iný, nie Bob, vytvorí a publikuje svoj verejný kľúč tak, že predstiera, že tento kľúč patrí Bobvi. Ak Alica naletí a použije tento, podstrčený kľúč, Alicinu správu vie rozkryptovať niekto iný. V prostredí ako je internet, kde sa vyskytujú milióny užívateľov je prakticky nemožné, aby si každý dvaja učastníci komunikácie fyzicky vymieňali kľúče. Riešenie tejto situácie je zavedenie nejakej organizácie, tretej, nezavislej strany, ktorá bude zodpovedná za overerenie identity učastníkov. Táto tretia strana certifikuje verejné kľúče účastníkov. 

Digitálny certifikát sú dáta, ktoré umožňjú overiť identitu účastníka. Účastníkom môže byť človek,organizácia, počítač, router ... Certifikát je vydavaný dôverihodnou treťou stranou. Táto tretia strana je zodpovedná za overenie skutočnej identity žiadateľa o certifikát predtým, než certifikát skutočne vytvorí. Formát certifikátu je definovaný v X.509 a položky certifikátu obsahujú napríklad: verejný kľúč vlastníka certifikátu, sériové číslo, identifikačné informácie o držiteľovi, dobu platnosti, identifikáciu vydávateľa certifikátu a ďalšie rozšírenia. Certifikát samotný je potom digitálne podpísaný privátnym kľúčom certifikačnej autority. Keďže je certifikátpodpísaný, dá sa ľahko overiť, že obsah certifikátu nikto nezmenil odkedy do certifikačná autorita vytvorila a teda je takýto certifikát autentický. Na to však musíme mať certifikát samotnej certifikačnej autority a musíme mu veriť. 

Model dôvery v PKI

Všetky implementácie PKI viac či menej umožňujú jednoducho generovať, menežovať a distribuovať digitálne certifikáty. PKI kombinuje digitálne certifikáty a certifikujuce autority (CA). Úlohou CA je byť dôverihodnou treťou stranou, ktorá vydáva certifikáty. Jednotliví účastníci komunikácie potom žiadajú CA o vystavenie certifikátu. CA následne overí skutočnú identitu žiadateľa a či verejný kľúč, ktorý bol do CA zaslaný je skutočne kľúč, ktorý chce účastník certifikovať. CA sa drží svojej vlastnej certifikačnej politiky a po splnení všetkých podmienok vydá žiadateľovi jeho certifikát. Keď účastník obdrží certifikát môže ho použiť na komunikáciu so svojimi patrnermi. Títo partneri môžu a nemusia dôverovať CA, ktorá certifikát žiadateľovi vydala (napríklad revízori MHD hravo uveria aj preukazu do knižnice, ale na pošte takýto preukaz asi stačiť nebude). Dôvera voči certifikačnej autorite má teda rôzne má rozmery: 

1. je CA software/hardware použitý na certifikáciu bezpečný? 

2. privatný a verejný kľúč CA je bezpečný a nebol zneužitý? 

3. proces overenia identity žiadateľa certifikátu je robustný? 

4. proces následného overovania platnosti certifikátu je tiež robustný? 

5. organizácia, ktorá prevádzkuje CA je dôverihodná? 

Triviálnou implementáciou je, že na svete exituje jediná CA, ktorej dôveruje celý svet, šetky certifikáty by boli generované a manažované centrálne. Tento prístup má však niekoľko nevýhod: 

1. Ak by bola takáto CA kompromitovaná, všetky certifikáty na svete by museli prestať platiť, lebo by sa stali nespoľahlivými. 

2. Takáto CA je by bola jedniným bodom zraniteľnosti a jej výpadok, alebo zahltenie by spôsobil nefunkčnosť celosvetového systému. 

3. V našom svete nie je možné, aby všetky štáty a všetky organizácie dôverovali nejakej dopredu vybratej CA organizácii. 

Pre tieto dôvody, je nepraktické mať jedinú CA, ktorá by celosvetovo hrala úlohu dôverihodnej organizácie. Jediná CA je vhodná v malom, uzavretom prostredí. V prípadoch, keď implementácia jedinej CA nie je vhodná, je možné vytvoriť niekoľko CA v rámci jednej PKI štruktúry. Takéto CA sú v hierarchickom vzťahu. Je to distribuovaný CA systém. Na vrchole (resp. v koreni podľa vkusu čitateľa) je hlavná (root) CA, ktorá je najdôverihodnejšou v tejto schéme a generuje cetrifikáty pre podriadené CA v hierarchii. O dôverihodnosti root CA sa nediskutuje a berie sa ako dogma. Root CA môže následne generovať certifikáty pre CA nasledujúcich podriadených úrovní teorteticky do ľubovoľnej hĺbky. Takto sa vytvára tzv. certifikačná reťaz, ktorá sa vždy začína v hlavnej (root) CA. Na konci reťaze sa nachádzajú klinetske certifikáty. Učastník siete, ktorý má certifikát generovaný nejakou podriadenou (nie root) CA musí mať k dispozícii všetky certifikáty CA z príslušnej CA reťaze. Je to asi takto. Mám certifikát, podpísaný nejakou CAx, ale prečo by som mal veriť CAx? Na to získam jej certifikát samotnej CAx a zistím že tento certifikát podpísala CAy, ale prečo by som mal veriť CAy? atď atď až dorazíme do vrcholu a teda najdeme taký certifikát, ktorý je podpísaný root CA a o dôverihodnosti root CA sa nedikutuje. 

No a ako to celé teraz funguje? Predstavme si, že dvaja účastníci (web server - web klinet, router - router, SSH - SSHD, ...) chcú navzájom komunikovať pomocou PKI. Každý z nich vlastní svoj certifikát a tieto certifikáty si na začiatku komunikácie navzájom pošlú. Predpokladajme že náš web server overuje pomocou certifikátu klientov, teda každý, kto chce pristúpiť na náš webserver sa musí preukázať platným certifikátom. Náš webserver má svoj certifikát povedzme vydaný CAroot. Užívateľ na internete klikne na linku, ukazujúcu na náš webserver, po inicializácii spojenia web prehliadač zašle svoj certifikát na server. Certifikát je však podpísaný pre server neznámou CA. Na to, aby server akceptoval takýto certifikát musí overiť všetky certifikáty v CA reťazi klienta. Najideálnejšie je, ak má k dispozícíí všetky certifikáty nadradených CA ktoré tvoria reťaz pre certifikáty tohto klineta. 

V praxi existuje niekoľko firiem, ktoré sa venujú vydávaniu certifikátov a implementácii PKI. Ide napríklad o firmy VeriSign, Entrust, Baltimore, ... Niektoré krajiny si budujú celoštátnu sieť PKI pre svoje vlastné účely, napríklad Canada. Taktiež si každá firma môže kúpiť či zaobstarať nejakú PKI implementáciu a nainštalovat CA hierarchiu vo svojej firemenej štruktúre. 

Webové prehliadače ako Netscape Navigator, Microsoft IE majú už vstavané certifikáty najznámejších certifikačných autorít. Tieto sa vo vseobecnosti považuijú za dôverihodné pre účely internetu (to sú tie, o ktorých sa nediskutuje). Napríklad prehliadač obsahuje certifikát CA Entrust. Ak sa s takýmto prehliadačom pristúpi na webserver, ktorého certifikát vydala práve firma Entrust, prehliadač automaticky dôveruje servru a spojenie sa vytvorí automaticky. 

Model dôvery v PGP

PGP (Pritty good privacy) je asymetrický kryptografický systém navrhnutý Philom Zimmermanom v 1991. Používa overené kryptovacie algoritmy (RSA, IDEA) na kryptovanioe a digitálny podpis správ, mailov, súborov, diskov. 

Na rozdiel od PKI v PGP neexistuje princíp dôverihodnej tretej strany, ktorej všetci veria. DÔvera sa v PGP stanovuje na základe toho, že daný kľúč overil už nieko iný, komu ja verím. Predpokladajme, že Alica dôveruje Bobovi, lebo sú kolegovia a navzájom si fyzicky vymenili svoje kľúče. Bob však ďalej dôveruje Cyrusovi, lebo sú bývalí spolužiaci. Alica a Cyrus sa nepoznajú. Cyrus teraz môže poslať svoj kľúč Alici, a jej PGP začne dôverovať ak Cyrusovmu kľúču, hoci sa nepoznajú (lebo Alica dôveruje Bobovi a Bob dôveruje Cyrusovi). Každý PGP užívateľ udržuje zoznam verejných kľúčov, ktorý sa nazýva keyring. Keyring sa môže medzi užívateľmi navzájom vymieňať. Keď sa do keyringu pridáva ďalší kľúč, stanovuje sa miera dôvery z nasledovných troch skupín takto: 

1. absolútna dôvera: ak ľudia, ktorým ja dôverujem, absolútne dôverujú novému pridávanému kľúču. 

2. čiastočná dôvera: ak ľudia, ktorým ja dôverujem, čiastočne dôverujú novému pridávanému kľúču. 

3. Nedôvera 

Ak teda užívateľ vkladá do svojho keyringu nový kľúč, tento nový kľúč získava absolútnu dôveru ak existuje v užívateľovom keyringu aspoň jedne kľúč, ktorý má absolútnu dôveru k novovkladanému, alebo ak existujú aspoň dva kľúče, ktoré majú čiastočnú dôveru. 

PGP model dôvery stojí a padá na osobnej zodpovednosti každého jednotlivca, že bude podpisovať len kľúče ľudí, ktorých skutočne overil. Tento princíp je však vo väčších meradlách nerealizovateľný a preto nevhodný na univerzálnu komerčnú prevádzku. Ak je však počet účastníkov malý PGP sa dá elegantne využiť.

Čo je elektronický podpis ? 

Elektronický podpis je technika, spôsob, ktorým sa podpisujú elektronické dokumenty a ktorým možno dodatočne preukázať, že sa v dokumente neurobili neoprávnené zmeny.

Ako vyzerá elektronický podpis ? 

Elektronický podpis môže vyzerať aj takto:

začiatok podpisu » pxg5UFWH/kZbfbeCUyltcq4FELA+D
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Je elektronický podpis bezpečný ? 

Áno, veľmi bezpečný.

Napodobiť alebo sfalšovať elektronický podpis je takmer nemožné a oveľa ťažšie ako ručne písaný podpis.  Elektronický podpis je chránený veľmi zložitým šifrovaním.

Čo je elektronický dokument ? 

Elektronický dokument je akýkoľvek dokument, ktorý je vytvorený alebo uložený v počítači.

Elektronickým dokumentom teda môže byť list, zmluva, faktúra, ale aj fotografia, román, mapa, softvér, hudobná nahrávka a iné.

Elektronickým podpisom možno podpísať všetky druhy elektronických dokumentov.

Čo je certifikát ? 

Certifikát je elektronický dokument, záznam, ktorým sa preukazuje totožnosť držiteľa certifikátu.

Certifikát obsahuje tieto údaje – pre koho bol vyhotovený, kedy bol vyhotovený, dokedy je platný, ktorou certifikačnou autoritou bol vyhotovený a na aký účel bol vyhotovený.

Okrem týchto údajov elektronický certifikát obsahuje niekoľko iných údajov – jeden z nich je verejný šifrovací kľúč.

Čo je kvalifikovaný certifikát ? 

Kvalifikovaný certifikát je výmysel Európskej Komisie, ktorá v Direktíve o elektronickom podpise stanovila, že kvalifikovaný certifikát sa viaže na konkrétnu fyzickú osobu.

V bežnom živote kvalifikovaným certifikátom je cestovný pas. Cestovným pasom preukazuje jeho držiteľ svoju totožnosť. Pas obsahuje údaje o tom, pre ktorú fyzickú osobu bol vyhotovený, kedy bol vyhotovený, dokedy je platný, ktorým úradom bol vyhotovený a na aký účel bol vyhotovený (napr. diplomatický pas).

Elektronický kvalifikovaný certifikát obsahuje podobné údaje ako cestovný pas – pre ktorú fyzickú osobu bol vyhotovený, kedy bol vyhotovený, dokedy je platný, ktorou certifikačnou autoritou bol vyhotovený a na aký účel bol vyhotovený.

Okrem týchto údajov kvalifikovaný certifikát obsahuje niekoľko iných údajov – jeden z nich je verejný šifrovací kľúč.

Čo je verejný šifrovací kľúč ? 

Verejný šifrovací kľúč – skrátene verejný kľúč – má svojho brata dvojča, ktorým je súkromný kľúč.

Majiteľ týchto dvoch kľúčov používa svoj súkromný kľúč na vytvorenie elektronického podpisu a poskytuje svoj verejný kľúč verejnosti, iným osobám, aby sa mohli uistiť, že podpísaný elektronický dokument, ktorý dostali od majiteľa kľúčov, nebol neoprávnene pozmenený, t.j., že elektronický podpis je nefalšovaný.

Čo je certifikačná autorita ? 

Certifikačná autorita je dôveryhodný orgán, ktorý vyhotovuje certifikáty.

Orgánom môže byť napríklad dôveryhodná súkromná firma, v rámci podniku osoba alebo oddelenie poverené vyhotovovať certifikáty pre zamestnancov alebo v rámci školy osoba či oddelenie poverené vyhotovovať certifikáty pre študentov a učiteľov.

